
企业产品巡检服务 

1. 现场巡检服务 

1) 服务概述 

由指定的高级安全顾问与客户建立紧密的长期合作关系，定期为客户提供上门巡检服务，

服务内容包括：产品使用培训、产品运行检测、病毒日志分析、现场技术支持等服务。综合

现场巡检的信息，提供内容可定制的巡检报告。 

2) 服务流程 
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3) 服务内容 

由指定的高级安全顾问与客户建立紧密的长期合作关系，定期为客户提供上门巡检服务。

通过深入了解客户的实际复杂环境、依靠深厚的技术专业知识，为客户提供优质的现场巡检

服务，并为客户提供详细的病毒分析和病毒防范建议。确保客户从软件投资中获得最大收益。 

具体服务内容如下： 

 产品使用培训 

 依据客户的需求，提供定制化的产品使用培训。如：漏洞扫描工具使用等。优化客户使

用产品的效率。 

 针对产品熟练度低的用户，提供针对性的产品使用培训。使客户掌握日常管理中所需的

技能。 

 及时为客户提供新产品或新功能的使用培训，使客户迅速适应新产品或新功能并掌握使

用。 

 产品运行检测 

 检查瑞星系统中心相关服务是否正常运行。 

 登录控制台，查看重要事件中是否有报错。 

 检查中心升级是否正常，手动通知升级或是运行升级包一次，确保中心升级正常。 

 在控制台进行一些常规操作，如：系统中心设置等。检测相关功能是否可以正常使用。 

 检查确认上下级通讯代理运行正常。 

 通过客户端列表，检查客户端升级是否正常。客户端是否在中心正常显示。 

 通过客户端列表,先后挑选一台和多台客户端，进行如下操作：开启或关闭指定监控、设

置防毒策略、设置主动防御规则等，检查是否可以进行正常设置，并关注事件日志和运

行日志消息。 

 在客户端生成日志，确保中心可以正常接受日志上报。 

 打开日志管理工具，查看事件日志，查看是否有客户端非法卸载记录。 

 备份系统中心数据、数据库日志文件、分组策略等信息。 

 病毒日志分析 

 通过日志管理工具，查看本阶段病毒总体概况。同上一阶段粗略比较，掌握病毒总体发

展趋势。 

 通过 TOP 工具，查看病毒或染毒客户端排行，对重点对象进行详细分析。可在日志明细



中，通过病毒名称，准确定位染毒客户端。或是通过客户端计算机名称或是 IP 地址，

查看详细的染毒情况。 

 通过日志管理工具趋势分析，分析指定客户端或病毒在该阶段的走势。 

 针对染毒严重的客户端或是多台客户端感染的病毒，通过病毒明细查看染毒文件、访问

染毒文件路径、感染时间，进一步了解病毒的行为。 

 通过日志管理工具下级中心病毒明细查询工具，查询下级中心的染毒情况，并对重点染

毒计算机和病毒予以关注。 

 通过日志管理工具趋势比较，在多个中心中，或是单独中心分组间进行比较，分析病毒

感染趋势和染毒客户端数量趋势。 

 现场技术支持 

 针对中心运行异常的情况，可根据具体的错误提示或现象进行处理。 

 针对在控制台查看异常的客户端，可以到本地查看运行情况，并进行处理。 

 针对客户端与中心之间存在通讯异常的情况，可协助客户检查是否存在端口占用，端口

未开放等情况。 

 针对产品冲突等问题，可快速定位原因并提取相关信息，如遇特殊情况，可以快速协调

研发人员上门服务。 

 通过病毒日志分析，针对重点病毒，可以提供处理方法和防范建议，避免病毒的进一步

扩散。 

 针对当前最新版无法查杀的病毒，可以提取瑞星听诊器等日志和可疑文件，争取尽快入

库解决此病毒的查杀。 

 针对杀毒软件误报等问题，可以指导客户设置排除查杀目录、从隔离区恢复可疑文件等

方式，将误报的影响降到最低。并将误报文件及时反馈，解决误报问题。 

 针对病毒劫持杀毒软件、未知病毒现象等问题，可以使用工具手动快速解决问题或是提

取重要信息，尽快反馈解决。如遇特殊情况，可以快速协调研发人员上门服务。 

 针对通过局域网传播的病毒，可以协助客户确定病毒源进行查杀，并加强防范措施。 

 巡检报告 

根据备份的病毒数据库文件和现场了解的情况，为客户提供内容可定制的巡检报告。默认情

况下，巡检报告包含以下内容： 

 本阶段病毒风险分析，根据病毒数量、染毒计算机数量和病毒破坏性，确定本阶段的安

全等级。 



 本阶段与上一阶段的病毒数量、染毒计算机数量等趋势比较。 

 本阶段重点染毒客户端病毒情况分析，详细分析病毒来源、感染途径和造成的危害，并

提供防范建议。 

 本阶段重点病毒分析。详细分析病毒来源、感染途径和造成的危害，并提供防范建议。

根据实际情况可以提供专杀工具。 

 本阶段网内计算机漏洞情况，按照漏洞等级分布，并告知漏洞可能造成的影响。 

 中心间染毒趋势比较、中心各组之间染毒趋势比较、指定病毒分析等内容可以定制。 

4) 服务总结和建议 

随着病毒的不断发展，病毒展现了更强的变异性和破坏性，不易处理。如果能够做好防

御措施，降低感染病毒的风险，可以为企业 IT 管理人员节省大量的工作。瑞星现场巡检服

务正是基于这样的考虑，通过安排指定人员上门巡检，了解客户的实际网络复杂环境，为客

户提供良好的防范建议和主动防御计划。通过指定人员的长期跟踪服务，更充分的了解客户

情况。针对最新病毒，可以提供及时有针对性的防范建议。通过产品使用培训，可以使客户

全面了解软件的功能，以便于软件被正确的使用，提高病毒防范效果。在进行现场技术支持

过程中，客户可以较直观的观看产品运行检测和病毒处理过程，快速提高自身能力。通过定

时长期有效的沟通，瑞星公司不断的为客户提供更好的客户管理和产品增值服务。从态度和

责任上，与客户的安全防病毒工作走在一起。 

5) 服务意义 

 指定的高级安全顾问跟踪服务，对企业安全状况了解更充分，可提供优质的现场技术支

持服务和针对性的防病毒建议。 

 通过长期的趋势比较分析，直观呈现病毒感染数量变化趋势和染毒计算机数量变化趋势，

使客户对自己的安全状况一目了然。 

 根据客户的需求和产品的更新换代，为客户提供产品使用培训，使产品在防病毒工作中

发挥更好的作用。 

 每个阶段的安全状况通过巡检报告的形式呈现，使客户直观具体的了解本阶段病毒概况

并及时检测病毒防范工作的成效。 



2. 远程巡检服务 

1) 服务概述 

由指定的高级安全顾问与客户建立紧密的长期合作关系，定期为客户提供远程巡检服务，

服务内容包括：产品运行检测、病毒日志分析、远程技术支持等服务。综合远程巡检的信息，

提供内容可定制的巡检报告。 



2) 服务流程 
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3) 服务内容 

由指定的高级安全顾问与客户建立紧密的长期合作关系，定期为客户提供远程巡检服务。

通过深入了解客户的实际复杂环境、依靠深厚的技术专业知识，为客户提供优质的远程巡检

服务，并为客户提供详细的病毒分析和病毒防范建议。确保客户从软件投资中获得最大收益。 

具体服务内容如下： 

 产品运行检测 

 检查瑞星系统中心相关服务是否正常运行。 

 登录控制台，查看重要事件中是否有报错。 

 检查中心升级是否正常，手动通知升级或是运行升级包一次，确保中心升级正

常。 

 在控制台进行一些常规操作，如：系统中心设置等。检测相关功能是否可以正

常使用。 

 检查确认上下级通讯代理运行正常。 

 通过客户端列表，检查客户端升级是否正常。客户端是否在中心正常显示。 

 通过客户端列表,先后挑选一台和多台客户端，进行如下操作：开启或关闭指

定监控、设置防毒策略、设置主动防御规则等，检查是否可以进行正常设置，

并关注事件日志和运行日志消息。 

 打开日志管理工具，查看事件日志，查看是否有客户端非法卸载记录。 

 备份系统中心数据、数据库日志文件、分组策略等信息。 

 病毒日志分析 

 通过日志管理工具，查看本阶段病毒总体概况。同上一阶段粗略比较，掌握病

毒总体发展趋势。 

 通过 TOP 工具，查看病毒或染毒客户端排行，对重点对象进行详细分析。可在

日志明细中，通过病毒名称，准确定位染毒客户端。或是通过客户端计算机名

称或是 IP地址，查看详细的染毒情况。 

 通过日志管理工具趋势分析，分析指定客户端或病毒在该阶段的走势。 

 针对染毒严重的客户端或是多台客户端感染的病毒，通过病毒明细查看染毒文

件、访问染毒文件路径、感染时间，进一步了解病毒的行为。 

 通过日志管理工具下级中心病毒明细查询工具，查询下级中心的染毒情况，并



对重点染毒计算机和病毒予以关注。 

 通过日志管理工具趋势比较，在多个中心中，或是单独中心分组间进行比较，

分析病毒感染趋势和染毒客户端数量趋势。 

 现场技术支持 

 针对中心运行异常的情况，可根据具体的错误提示或现象进行处理。 

 针对在控制台查看异常的客户端，提供处理建议。 

 针对客户端与中心之间存在通讯异常的情况，可协助客户检查是否存在端口占

用，端口未开放等情况。 

 针对产品冲突等问题，可快速定位原因并提取相关信息。 

 通过病毒日志分析，针对重点病毒，可以提供处理方法和防范建议，避免病毒

的进一步扩散。 

 针对当前最新版无法查杀的病毒，可以提取瑞星听诊器等日志和可疑文件，争

取尽快入库解决此病毒的查杀。 

 针对杀毒软件误报等问题，可以指导客户设置排除查杀目录、从隔离区恢复可

疑文件等方式，将误报的影响降到最低。并将误报文件及时反馈，解决误报问

题。 

 针对病毒劫持杀毒软件、未知病毒现象等问题，可以使用工具手动快速解决问

题或是提取重要信息，尽快反馈解决。 

 针对通过局域网传播的病毒，可以协助客户确定病毒源进行查杀，并加强防范

措施。 

 巡检报告 

根据备份的病毒数据库文件和现场了解的情况，为客户提供内容可定制的巡检报告。

默认情况下，巡检报告包含以下内容： 

 本阶段病毒风险分析，根据病毒数量、染毒计算机数量和病毒破坏性，确定本

阶段的安全等级。 

 本阶段与上一阶段的病毒数量、染毒计算机数量等趋势比较。 

 本阶段重点染毒客户端病毒情况分析，详细分析病毒来源、感染途径和造成的

危害，并提供防范建议。 

 本阶段重点病毒分析。详细分析病毒来源、感染途径和造成的危害，并提供防

范建议。根据实际情况可以提供专杀工具。 



 本阶段网内计算机漏洞情况，按照漏洞等级分布，并告知漏洞可能造成的影响。 

 中心间染毒趋势比较、中心各组之间染毒趋势比较、指定病毒分析等内容可以

定制。 

4) 服务意义 

 指定的高级安全顾问跟踪服务，对企业安全状况了解更充分，可提供优质的远程技

术支持服务和针对性的防病毒建议。 

 通过长期的趋势比较分析，直观呈现病毒感染数量变化趋势和染毒计算机数量变化

趋势，使客户对自己的安全状况一目了然。 

 每个阶段的安全状况通过巡检报告的形式呈现，使客户直观具体的了解本阶段病毒

概况并及时检测病毒防范工作的成效。 

 


