
企业级产品应急服务 

一、 服务概述 

在产品使用过程中遇到任何与瑞星产品或计算机病毒相关等问题时，可迅速根据具体事

件级别启动响应的应急响应预案，并由应急响应实施小组人员根据事件级别通过相应方式进

行解决。如遇无法解决问题时或无法预知问题时，由应急响应实施小组组长收集相关问题并

上报至瑞星公司，由瑞星公司组成的专家应急小组对相关问题进行及时处理，并提供一套适

合的解决方案。 



1) 应急响应流程图 

 

2) 应急响应级别判定标准 

应急响应级别 应急响应级别判定标准 应急响应时间 

一级响应 

由计算机病毒或瑞星网络版产品问题引起，

严重影响计算机系统或网络无法正常使用等

相关问题。 

北京地区：1-3 小时抵达现场 

其他地区：需根据情况协调 



二级响应 

由计算机病毒或瑞星网络版产品问题引起，

但并不影响计算机系统或网络正常运行等相

关问题。 

全国各地区：即时响应 

内网环境，可根据事件具体

情况，协调上门 

三级响应 
对于计算机病毒无法处理或瑞星网络版产品

功能无法正常使用等相关问题。 

全国各地区：即时响应 

（通过电话或邮件服务） 

特殊问题可通过远程解决 

四级响应 

对于瑞星网络版产品使用上存在问题，导致

的病毒无法处理，瑞星网络版产品无法升级

的相关问题。 

全国各地区：即时响应 

（通过电话或邮件服务） 

特殊问题可通过远程解决 

其他 
对于数据恢复、企业网站挂马处理或特殊项

目需要瑞星提供信息安全支持等相关问题。 

全国各地区：即时响应 

针对事件具体情况判断，启

动相应级别应急响应流程。 

 

对于在应急响应过程中，如果发现是由于第三方厂商软件导致瑞星杀毒软件无法正常工

作（如：瑞星系统中心无法正常升级、服务器死机、系统崩溃、病毒无法查杀或网络异常等

情况），瑞星公司会提出相应修改方案或解决此问题的相关建议，由企业内部自行联系第三

方软件公司解决，瑞星公司可配合第三方软件公司针对具体问题进行沟通处理。 

如是由于第三方软件公司所属软件引起造成的瑞星软件工作异常所导致的问题，瑞星公

司对于在此期间产生的任何损失不承担任何责任。 

 

3) 应急响应具体服务内容 

应急响应服务具体分为现场紧急救援、远程紧急救援、数据灾难恢复和网站挂马应急处

理四部分，具体服务内容如下： 



1. 现场紧急救援服务 

1) 服务概述 

现场紧急救援服务为应急响应最高级别服务，主要针对在发生突发性问题（如：病毒、

网络和瑞星产品等问题）时提供及时现场技术支持，为用户提供解决方案并协助解决问题。 

2) 服务响应时间 

a) 应急响应区域时间 

北京地区：根据路程 1-3 小时内抵达现场。 

其他地区：根据具体情况确定时间或更换远程紧急救援服务。 

b) 特殊问题响应时间 

 病毒误报： 

自瑞星公司获取到误报样本时间起，根据具体误报情况最快 2 小时，最慢不超过 12

小时内解决。 

 病毒无法彻底清除： 

优先由现场瑞星应急工程师手动清除病毒，并自瑞星公司获取到可疑样本时间起，

根据病毒具体情况 24-48 小时内通过升级彻底解决。 

对特殊病毒如需要涉及较长时间更改瑞星软件功能或架构等问题，由瑞星应急工程

师在 24 小时内通过电话回访或邮件服务方式告知用户，并提供临时解决方案，并负责

定期告知用户相关问题处理进度直至彻底解决。 

注意：无法清除病毒仅包含瑞星无法查杀病毒或清除失败类型病毒，不包含已知病毒或具备

局域网传染特性病毒（如：蠕虫类型病毒、传染型木马病毒）。 

 

 

 软件冲突 

自瑞星公司获取相关软件冲突有效信息起，由瑞星应急工程师在 24-72 小时内（包

含测试时间）通过电话回访或邮件服务方式告知用户，并提供临时解决方案，并负责定

期告知用户相关问题处理进度直至彻底解决。 



3) 服务流程 

针对突发性病毒事件或由病毒引起的相关问题，应急响应小组工程师服务流程如下： 

a) 通过瑞星应急小组工程师现场具体分析瑞星系统中心日志定位报毒严重计算机 IP 或用

户指定病毒影响严重计算机，初步了解具体病毒现象与病毒类型；  

b) 对于出现可能由病毒引起的网络异常情况（如 ARP 病毒），优先使用抓包工具或用户内

部网络审计软件定位发包源，并通过切断发包源计算机网络连接单独处理； 

c) 针对具体病毒尝试优先升级使用瑞星最新版版杀毒软件是否可以正常查杀； 

d) 如可以正常查杀，通过分析瑞星系统中心日志查看报毒严重计算机是否存在重复报毒情

况，并通过分析病毒日志中的病毒感染路径确定是否为特殊路径报毒（如系统还原文件

夹、移动存储介质或临时文件等）； 

e) 如发现病毒查杀不干净或病毒总是重复出现等问题，由瑞星应急小组工程师现场通过使

用相关病毒专杀工具或反病毒处理工具进行快速处理，并收集相关病毒关联样本，提供

具体相关暂时规避方法，后期通过瑞星升级包统一升级解决；  

f) 如发现瑞星无法清除病毒或可以破坏瑞星杀毒软件正常功能的病毒，由瑞星应急小组工

程师现场通过反病毒处理工具优先处理，并收集相关可疑病毒样本，带回瑞星公司分析

后，通过瑞星升级包解决； 

g) 如大规模感染未知病毒并严重影响计算机系统正常使用情况下，通过分析瑞星应急小组

工程师带回相关未知病毒样本，优先提供专杀工具解决，后期通过瑞星升级包统一升级

解决； 

h) 病毒清理完毕后，继续通过分析病毒日志查找可能存在的病毒感染安全隐患，并提供相

应的整体预防病毒感染的解决方案； 

i) 针对处理的病毒具体情况，协助用户调整瑞星系统中心整体客户端防病毒策略，预防病

毒再此大规模爆发。 

 

针对突发性瑞星软件问题导致的企业内部软件无法使用、瑞星系统中心客户端无法正

常升级等问题，应急响应小组工程师服务流程如下： 

a) 对于安装瑞星软件或升级瑞星软件后导致企业内部软件无法使用问题，通过现场定位导

致问题的瑞星升级模块，提供相应临时解决方案，后期通过瑞星升级包统一升级解决； 

b) 对于突然出现的瑞星系统中心和客户端无法正常升级问题，通过瑞星应急小组工程师现



场分析瑞星软件运行日志，分析判断可能造成的原因，并现场恢复处理瑞星软件相关异

常问题； 

c) 如遇软件冲突造成的蓝屏重启等问题，由瑞星应急小组工程师现场提取相关计算机系统

或第三方软件可供分析判断定位问题的文件，需带回瑞星公司在特殊系统环境详细测试

分析，以便于快速解决问题； 

d) 瑞星软件恢复正常使用后，通过现场调整锁定瑞星系统中心、客户端升级或软件策略，

预防此类事件再此发生； 

e) 针对瑞星软件由于设置不当引起的其他类型特殊问题，可由瑞星应急小组工程师现场及

时处理，并提供相应正确设置使用解决方案供用户参考。 

4) 服务意义 

通过瑞星应急小组工程师现场操作、现场分析、现场解决的技术支持方式，快速解决用

户各种突发性网络安全事件，避免由于提供问题描述不准确、病毒处理方式不正确、无法提

供有效分析日志、物理隔离内网环境等因素导致的问题解决时间较长的情况。并通过在此基

础上构建的工程师专属电话通道，为企业在后期瑞星产品使用与病毒处理上提供快速响应与

沟通机制，大幅提高了企业内部应对网络安全事件的及时应变处理能力。 

 


